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摘  要：社交物联网是社交网络和物联网融合形成的新范式，增强了网络的扩展性和可导航性。然而，由于

智能设备的开放性和移动性增强，智能对象的信息安全、可靠服务提供等方面的安全风险进一步扩大，安全

问题面临严峻挑战。信任被视为提供安全、可靠服务的关键因素，因此，从社交关系角度出发，提出了一种

新的信任评估模型。提出一种信任传递算法，根据节点间的显性社交关系和潜在特征，挖掘并建立节点间的

隐性社交关系，达到解决社交物联网网络稀疏性、冷启动问题的目的。对社交关系进行细粒度划分，构建单

关系子网，并将多个单关系子网融合构建多重关系复合网，从而有效融合节点间多种动态变化的社交关系对

信任评估的影响。根据直接信任、间接推荐信任及服务满意度 3 个信任指标对智能对象进行综合信任评估。通

过在真实智慧城市数据集上的实验结果表明，无论是在不稀疏网络场景还是稀疏网络场景中，该模型都具有

较好的鲁棒性，能够有效地评估网络中的可信对象和不可信对象，并提高信任评估的准确性和收敛性。 
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things to enhance network scalability and navigability. However, with increased openness and mobility of intelligent 

objects, there are rising security risks related to information security and reliable service delivery, which poses a 

significant challenge to the SIoT. Trust is a critical factor in providing secure and reliable services. Therefore, a new 

trust assessment model was proposed from the perspective of social relationships. A trust transfer algorithm was 

proposed based on the explicit social relationships and potential features between nodes. The algorithm can tap and 

establish the implicit social relationships among nodes to solve the SIoT sparsity and cold start problem. 

Additionally, the social relations were fine-grained and divided to build a single-relationship sub-network. Multiple 

single-relationship sub-networks were fused to build a multiple-relationship composite network. Thus, the impact of 

multiple dynamically changing social relationships among nodes on trust evaluation can be effectively fused. The 

comprehensive trust assessment of intelligent objects was conducted based on three indicators: direct trust, indirect 

recommendation trust, and service satisfaction. The experimental results on real smart city datasets demonstrate the 

model’s robustness in non-sparse and sparse network scenarios. It can effectively evaluate trusted and untrusted 

objects in the network and improve the accuracy and convergence of trust evaluation. 

Keywords: implicit social relationship, multiple social relationships, social internet of things, trust assessment 

 

0  引言 

社交物联网（SIoT，social internet of thing）
是物联网的新兴范例，是物联网的延伸，它与社

交网络概念相融合，创建了互联智能对象的社交

网络。这种融合使两种范式得以丰富，从而形成

新的生态系统[1]。社交物联网作为互联网的延伸

和扩展，不仅能实现人与人、人与物之间的互联，

还可实现物与物之间的互联。基于人与人之间的

社交行为和社交关系，智能设备之间也可自发地

生成相应的社交关系，在物与物之间可以建立物

品之间的社交网络，从而实现像人类社会网络那

样的可拓展性。在物与人之间，挖掘人与物联网

之间的联系，用以结合人类社会特征方面的研究；

在人与人之间，将物联网服务与社交网络服务相

结合，实现更好的服务发现和用户体验；抽象社

交网络模型为物联网的实现与应用提供一种新的

研究思路[2]。在社交物联网世界，设备与设备、

设备与人之间的交互越来越多，服务的交互也

越来越频繁，因此，设备与设备之间的信任问

题成为社交物联网发展过程中的关键问题。社

交物联网结构可以根据需要塑造，智能对象之

间可以根据社交关系及行为建立一定程度的可

信度，以保证网络的可导航性，从而有效地发

现对象和服务，并像人类社交网络一样保证可

扩展性[3]。因此，社交关系在社交物联网的信

任评估中具有重要作用。在不同领域中，信任

的概念、度量、评估模型是不统一的[4]。在社

交物联网中，信任代表智能设备提供服务的可

靠程度，智能对象会与它信任的对象建立关系，

并向那些与其建立了良好关系的人和设备提供

所需的服务[5]。因此，为了使委托者得到更满

意的服务，提高智能对象间的合作水平，保证

整体网络的安全可导航性，在社交物联网中进

行信任评估是非常必要的。 
需要注意的是，在传统物联网中，智能对

象的位置相对固定，而在社交物联网中，智能

对象的移动性变强，使得对象间社交关系复杂

多变，并可能存在数据稀疏的情况，影响节点

的信任评估。针对此问题，本文利用信任传递

算法和节点的潜在特征，挖掘节点之间的隐性

社交关系，进而扩展社交关系网络，并将多个

单关系子网加载构建多关系复合网，有效融合

了节点间多种动态变化的社交关系对信任评估

的影响，达到提高信任评估准确性、信任收敛

速度的目的。 

1  相关工作 

在社交物联网中，关于信任评估的研究正处

于发展阶段。文献[6]利用乘法属性图在社交物联

网背景下量化预定义的社交关系，进而计算社交

物联网节点之间的信任强度，但只是简单分析了

具有预定义社会关系属性间同质和异质亲和力的

信任，并没有充分考虑信任属性及如何将复杂多
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变的社交关系融入信任评估等问题。文献[7]根据

服务应用程序要求，从亲密度、服务反馈、社交

性和交易重要性 4 个属性中挑选最合适的描述属

性对节点进行信任评估，然而，尽管该模型支持

节点移动性，但在模拟过程中，节点被认为是固

定的，对于 SIoT 网络来说，忽略了节点的强移动

性带来的社交关系的变化。盖方宇[8]在车载网中

引入社交网络的理论，使其可以更好地服务于信

任模型，通过将社交关系量化可以提高信任评估

模型的准确性，社交车载网的信任机制就是社交

物联网的具体应用，但并未考虑到移动性的增强

使得社交关系动态多变，进而影响信任的评估。

Wei 等[9]建立了特定的信任模型框架，提出了基

于特征−属性匹配模型的情境感知的信任量化模

型，采用能力、意愿和社会关系要素来度量信任，

但没有充分考虑到节点间不同的社交关系类型对

信任评估的影响也不同。文献[10]在信任评估中

引入社会关系，以更好地理解一些歧视行为，减

少行为偏差在提供服务中的影响，然而作者只是

提取节点间的社会相似性来表示节点间的联系强

度，并没有考虑到多变社交关系及潜在的隐性社

交关系对社交物联网信任管理的重要性。文献[11]
考虑了信任的诚实性、协作性、社区兴趣和节点

能量等信任属性，并根据直接观察、间接推荐、

节点的中心性和可靠性因子来计算信任。文献[12]
提出了一个社交物联网下自适应信任管理协议，

并通过直接观察和间接推荐来传播和聚合信任。

但是，文献[11]和文献[12]的信任评估模型是基于

用户的社会网络产生的，这意味着智能设备之间

的社交关系受限于它们所有者之间的社会关系，

因此不能充分描述智能对象间多样多变的社交关

系在信任评估过程中带来的重要影响。文献[13]
提出一种基于时间相似性的社交物联网信任模

型，该模型融合了社区兴趣属性、朋友属性、协

同工作属性 3 种属性对信任评估的影响。文献[14]
提出 REK 的信任评估模型，通过整合从直接观察、

个人经验到全球声誉的异质信息，涵盖信任的多

维方面，利用聚合机制，导出信任值。文献[15]
提出了一个有效的时间感知机器学习驱动的信任

评估模型，该模型利用机器学习驱动的聚合方案

来综合基于友谊相似性、社区兴趣属性、协同工

作属性及合作属性 4 个属性的信任评估。文献

[13-15]虽然在评估信任时考虑了多种指标，如合

作性、可靠性、协同性等，但都忽略了社交物联

网最显著的特征，即智能设备之间动态变化的社

交关系对信任评估产生的影响。 
以上文献在考虑节点间社交关系对信任评估

的影响时，较为单一，忽略了节点的强移动性带

来的多变多样的社交关系对信任评估的影响。受

文献[16-17]中子网复合模型的启发，本文对社交

关系进行细粒度划分，建立单关系子网，并将单

关系子网通过子网加载构建多重关系复合网，达

到在信任评估中引入节点间多种社交关系的目

的；利用信任传递机制建立隐性社交关系，扩充

网络，有效解决网络稀疏性问题。 

2  系统模型 

2.1  社交关系类型 
在生活中，人们往往会信任具有亲密社交关

系的人，不同的社交关系类型表征出不同的亲密

度，因此，社交关系不同导致信任强度不同，如

相较同事，人们更信任家人。社交物联网具有很

强的可导航性，提高了服务发现、服务选择及服

务组合的能力，而每种类型的社会关系对可导航

性的影响是不同的[18-19]。因此，对社交物联网的

社交关系进行细粒度划分是非常必要的。根据文

献[3]中定义的 SIoT 的特定对象社会化模型，对

象会创建不同类型的社会关系。节点间的每一种

社交关系都具有一种信任水平[20]。 
本文将信任值范围设置在（0,1），信任值越高，

表示智能对象越可靠，交互成功率越高。当手机、

便携式计算机等智能对象属于同一所有者时，会大

概率拥有相似的行为，因此，本文给予所有权对象

关系最高初始信任值；同一制造商在同一时期生产

的智能设备之间存在较高的相似性，因此，本文给

予父对象关系较高的初始信任值；在智能家居或智

能城市等相同环境中使用的传感器、执行器等智能

对象之间发生交互及共同协作完成任务的概率较

高，因此，本文给予协同位置对象关系高初始信任

值；协同工作对象关系是根据任务类型在相距较

远的对象之间建立的，如远程医疗等，距离较远

使得智能对象遭受恶意攻击的可能性大，因此，
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本文给予协同工作对象关系较低的初始信任值。 
本文根据社交关系的定义，参照文献[18, 21]

对社交物联网中社交关系类型导航性和重要性的

分析，在表 1 中对社交关系初始信任值进行设定，

并在表 2 中给出本文使用的符号及说明。 

表 1  社交关系初始信任值 
Table 1  Initial trust value of social relationship 

社交关系类型 描述 初始值 

所有权对象 
关系（OOR） 

在属于同一用户的异构 
对象之间建立 

0.90  

父对象关系 
（POR） 

在属于同一生产批次的 
对象之间建立  

0.80  

协同位置对象 
关系（C-LOR） 

在同一位置使用的对象 
（同质或异质）之间建立 

0.70  

协同工作对象 
关系（C-WOR） 

在提供一个共同的物联网 
应用程序的对象之间建立 

0.60  

表 2  符号及说明 
Table 2  Symbols and their description 

符号 说明  符号 说明 

ES 显性社交关系矩阵 I_DSR 隐性社交关系信任矩阵 

IS 隐性社交关系矩阵 F_DSRE 显性多关系信任矩阵 

RM 正则化矩阵 F_DSRI 隐性多关系信任矩阵 

i  节点 i  RTX
ij  X 属性下 i对 j 的间接信任

j  节点 j  DTX
ij  X 属性下 i对 j 的直接信任

DSR 多关系信任矩阵 X
ijT  X 属性下 i对 j 的综合信任

E_DSR 显性社交关系信任

矩阵 F 多关系矩阵 

2.2  多重关系复合网 
人们往往是信任朋友的，并会信任朋友的朋

友，这意味没有直接社交关系的人们之间可能存

在着潜在的隐性社交关系。针对社交物联网数据

稀疏性问题，本文根据信任的传递性[4,22]，提出

了一种信任传递算法，根据节点间的显性社交关

系和潜在特征，挖掘并建立节点间的隐性社交关

系，扩充网络，并将多个单关系子网加载构建具

有多种社交关系的 SIoT 网，进行信任评估。本文

引用文献[12]中的诚实性、合作性和社区兴趣作

为表征社交物联网系统的最显著指标，利用社交

关系描述信任属性，如用节点间的协同位置对象

关系和父对象关系来描述社区兴趣属性。接下来，

以社区兴趣属性为例阐述 SIoT 多重关系复合网

结构，如图 1 所示。 
1） 建立 POR 关系矩阵 ES1、C-LOR 关系矩

阵 ES2，得到 POR 关系信任矩阵 E_DSR1、C-LOR
关系信任矩阵 E_DSR2，计算同时具有两种社交

关系的关系程度，形成显性多关系信任矩阵，计

算如式（3）所示。 

 1 1_ 0.80=E DSR ES  （1） 

 2 2_ 0.70=E DSR ES  （2） 

（ ） （ ） （ ）（ ）1 2_ , max _ , , _ ,E i j i j i j= +F DSR E DSR E DSR  

 （ ） （ ）1 2_ , _ ,i j i j
η
σ-E DSR E DSR  （3） 

参数σ 将信任值控制在 （0,1） ，在本文中，

0.01σ = ；参数η （ 0 1η＜ ＜ ）的大小取决于节点社

交关系的类型。 
2） 根据信任传递算法来建立节点之间存在

的隐性社交关系，隐性社交关系的关系强度由显

性社交关系强度衰减而来，并根据社会关系类型

和间接朋友数量的增加而演变，因此，隐性社交

关系矩阵计算如式（4）所示。 

 
图 1  多重关系复合网结构 

Figure 1  Multi-relationship composite network structure 
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 RM= ⊗ .IS ES ES  （4） 

其中， 

 
0,     

RM
1,     

i j
i j
= 

=  ≠ 
 （5） 

式（4）中，⊗表示外积运算， .表示内积运算，正

则化矩阵用来排除节点与本身建立隐性信任关

系。在隐性社交关系矩阵 IS 中，数值 0 表示两个

节点之间没有隐性社交关系，其他数值表示该节

点作为间接朋友出现的次数；因此，节点间隐性

社交关系强度计算如式（6）所示。 

 
（ ） （ ） （ ）

（ ）（ ） （ ）,

_ , 1 _ ,

_ ,
i j

i j r i j

r i j
η

= - -

.
IS

I DSR E DSR

E DSR
 （6） 

IS（ , ）i j 表示节点 j作为节点 i间接朋友出

现的次数，参数 r 是信任衰减因子， r 的取值

为 （0,1） 。 

下面详细阐述信任传递算法。 
算法 1  信任传递算法 
输入  1 2 1 2, , _ , _ ,RMES ES E DSR E DSR  
输出  1 2 3_ , _ , _I DSR I DSR I DSR  
 If 1（ , ） 0i j ==ES    //节点 i和节点 j之间无

POR 关系 
    1 1 1= RM⊗ .IS ES ES    //得到隐性 POR

矩 阵 （ ） （ ） （ ）1 1_ , 1 _ ,i j r i j= -I DSR E DSR （r- .  
（ ）1IS ,

1_ （ , ）） i ji j
η

E DSR    //得到隐性 POR 信任矩阵 

 end 
 if 2 （ , ） 0i j ==ES    //节点 i 和节点 j 之间

无 C-LOR 关系 
    2 2 2 RM= ⊗ .IS ES ES    // 得到隐性

C-LOR 矩阵 
2 2_ （ , ） （1 ） _ （ , ）i j r i j= -I DSR E DSR 2（ （ ,r i-- .E DSR    

（ ）2 ,）） i jj
ηIS //得到隐性 C-LOR 信任矩阵 

 end 
 3 1 2xor（ , ）=ES ES ES  
if 3ES （ , ） 0i j ==    //节点 i和节点 j 之间无

社交关系 
    3 3 3= RM⊗ .IS ES ES    //得到隐性矩阵

3 1 2
1_ （ , ）= （ _ （ , ） _ （ , ））
2

i j i j i j+E DSR E DSR E DSR    //

如果节点 i和节点 k之间是 POR，节点 k和节点

j 之间是 C-LOR 或节点 i 和节点 k 之间是

C-LOR，节点 k和节点 j之间是 POR 时，节点间

的关系程度 
3 3 3_ （ , ） （1 ） _ （ , ） _ （ , ）i j r i j i j= - . -I DSR E DSR E DSR

（ ）3 ,
3（ _ （ , ）） i jr i j

η

. ISE DSR    //得到基于节点 i 和节

点 k、节点 k和节点 j之间两种不同社交关系的隐

性关系信任矩阵 
 end 
3） 计算同时具有两种隐性社交关系的关系信任

程度，如式（7）所示。 

 （ ） （ ） （ ）（ ）1 2F_DSR , max _ , , _ ,I i j i j i j= +I DSR I DSR

 （ ） （ ）1 2_ , _ ,i j i j
η
σ-I DSR I DSR  （7） 

为防止隐性社交关系的建立导致网络链接过

于密集，本文设置隐性社交关系程度阈值为 0.4 ，

即当 （ ）IF DSR , 0.4i j- ＞ 时，节点 i与节点 j之间建

立隐性社交关系。 
4） 节点之间的显性社交关系比隐性社交关系更

重要，所以同时具有显性、隐性社交关系的关系强

度用式（8）计算。 

 
（ ） （ ）

（ ） （ ）

DSR , F_DSR ,

F_DSR , F_DSR ,

E

E I

i j i j

i j i j
η
σ

= +

-
 （8） 

3  评估模型  

本文模型根据服务应用要求选择最佳信任属

性，以社区兴趣属性为例，选择 POR 和 C-LOR
描述信任属性，根据第 2 节所述模型构建具有多

种显性、隐性社交关系的多关系复合网。随着时

代的发展，推荐在人们的生活中逐步占据重要地

位。因此，本文根据直接观察和间接推荐两种方

式来聚合形成直接信任和间接推荐信任，并考虑

服务满意度指标，在交互结束后对服务进行满意

度评分，进而提高信任动态评估的准确性。信任

评估模型如图 2 所示。 
本文通过对社交关系的细粒度划分，利用

POR 和 C-LOR 来描述社区兴趣属性，根据第 2
节所述，构成具有显性和隐性社交关系的多关系

复合网 F 。一方面，该模型通过直接观察来传播
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和聚合节点 i对节点 j的直接信任，计算如式（9）

所示。 

 
（ ） （ ）
（ ） （ ）

CIDTij
F i F j
F i F j

=
∩
∪

 （9） 

（ ）F i 表示节点 i的社交关系集， （ ）F j 表示节

点 j的社交关系集。 

另外，在此过程中，节点 i会接收来自具有

交互关系或社交关系的节点 k的推荐，形成间接

推荐信任值。假设节点 k有 n个推荐者，间接推

荐信任计算公式如下。 

 
（ ） （ ）
（ ） （ ）

CI

1

1RT
n

ij
k

F k F j
n F k F j=

= ∑
∩
∪

 （10） 

在 t时刻交互结束后，节点 i会对节点 j提供

的服务进行满意度评分，并作为下一次交互的服

务反馈信任，计算公式如下。 

 （ ） （ ）
（ ） （ ）

CI

CI

1
1

ij
ij

ij

T t t
S t

T t t
 - ∆ . =  - ∆ . -  

，满意

，不满意
 （11） 

本文借鉴文献[20]中的信任更新计算，根据

服务满意度的反馈对节点之间的关系信任进行更

新，如果节点 j提供的是良好服务，则 

（ ） （ ） （ ）（ ）DSR , DSR , 1 DSR ,k j k j H k j= + -  （12） 

如果节点 j提供的是恶意服务，则 
 （ ） （ ）（ ）DSR , DSR , 1k j k j H= -  （13） 

参数 （0 1）H H＜ ＜ 是激励因子，用来调节关系

信任更新大小。 
因此，根据直接信任、间接推荐信任和服务

反馈信任评估综合信任值，当节点 i和节点 j直接

交互时，综合信任值为 

 
（ ） （ ）

（ ） （ ）

CI CI

CI

TT 1 DT

RT
2 2

ij ij

ij ij

t

t S t t

μ

μ μ

= - +

. + . - ∆
 （14） 

当节点 i和节点 j间接交互时，综合信任值为 

 （ ） （ ） （ ）CI CITT RT 1ij ij ijt S t tμ μ= . + - . - ∆  （15） 

 （ ） （ ）DSR , DSR ,i k k jμ = .  （16） 

参数 （0 1）μ μ＜ ＜ 由节点 i与节点 k、节点 k与
节点 j之间的社交关系程度决定，并用于调整直

接信任、间接推荐信任和服务反馈信任 3 个方面

对信任评估影响的权衡。 
信任管理是一个持续的、动态的过程，它迭

代地聚合过去的信息和新的信息[12]，所以节点交

互时，会动态更新信任。信任评估更新公式如下。 

（ ） （ ） （ ）CI CI CI1 TTij ij ijT t T t tδ δ= - . - ∆ + .  （17） 

t∆ 是自上次信任更新以来经过的时间；参数

（0 1）δ δ＜ ＜ 代表时间衰退对信任的影响，用来权

衡旧信任值的衰退和新信任值的贡献。 

4  仿真实验与结果分析  

本节以社区兴趣信任属性为例，通过实验仿

真评估此模型在信任收敛速度、信任评估准确性

等方面的性能，将其与多种信任属性的文献[13]、

单信任属性的文献[11-12]进行对比。实验结果证

明了本文所提信任评估模型在社交物联网中的

有效性。 
本文使用文献[21]中的数据集在 Matlab 中进

行仿真。该数据集是基于真实物联网对象，按照

FIWARE 数据模型中引入对象的类型和数据模型

进行分类，并基于运动中的小世界模型构建出真

实的智慧城市社交物联网。本文随机从该数据集

中选出 30 个用户，对其用户拥有的 100 个智能设

备构建 SIoT，并根据第 2 节所述规则创建动态演

变的多种社交关系，将节点初始信任值都设为

0.5，进行实验仿真，实验模拟总时长为 100 h。 
本文在良好环境下随机选取两组节点进行了

 
图 2  信任评估模型 

Figure 2  Trust evaluation model 
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信任评估对比实验，其中一组节点所处网络环境

表现为明显的稀疏特征。稀疏网络是社交物联网

常见的且不可忽视的应用场景，因此本文对信任

评估模型在稀疏网络中的适用性进行评测，对比

一般性非稀疏场景和稀疏网络场景中信任评估

算法的收敛特征。在实验中，引入均值、标准差、

残差及损失函数 4 种参数来更好地对比分析模

型。均值和残差用来描述信任评估的准确性，标

准差描述信任模型的动态敏感性；损失函数表示

拟合的程度，损失函数值越小，表示与真实值拟

合程度越高，模型鲁棒性越好。其平均损失计算

公式如下。 

 2

1

1 （Trust （ ））
T

t ij
t

L T t
T =

= -∑  （18） 

其中， T 表示时间 （ 100）T = ，Trust t 表示在 t 时刻

的真实信任值， （ ）ijT t 表示在 t 时刻的信任评估值。 

下面，通过在两种场景下对不同状态节点进

行实验评估来验证本文模型的优良性能。 
4.1  良好节点信任评估 

对随机选取的两组良好节点信任值进行实

验评估，一组节点所处网络为一般性非稀疏场

景，另一组节点所处网络为稀疏网络场景，理想

情况下，良好节点信任评估值趋向于常量 1。将

本文模型与文献[11-13]提出的模型进行对比，结果

如图 3 所示。 
信任评估是一个不断动态变化的过程，因此

对图 3 进行数据分析，得出不同时间区间内各个

模型的均值、标准差及残差，计算结果如表 3、
表 4 所示。 

从图 3（a）可以看出，在非稀疏场景下的信任

评估过程中，本文模型和文献[11-13]的相关信任

评估模型均在 10 h 内呈现了快速收敛特征。从评

估过程曲线斜率可以看出，本文模型的收敛速度

快于文献[11]、文献[12]提出的模型。从表 3 可以

观察到，在 100 h 的仿真实验过程中，本文模型的

信任评估值均值相较于文献[11]和文献[12]提出的

模型更高，本文模型的信任评估值残差相较于文

献[11]和文献[12]提出的模型更小。这反映出所提

模型在评估准确性和收敛性方面优于文献[11]、文
献[12]提出的模型。虽然在前 10 h 内，本文所提模

型的斜率与文献[13]模型相比较小，但从长期情

况分析，本文所提模型的均值只在前 10 h 内的均

值低于文献[13]提出的模型，10 h 之后，均值皆高

于文献[13]提出的模型，残差皆小于文献[13]提出

的模型，说明在整个评估过程中，本文模型在评

估准确性方面优于文献[13]提出的模型。相较于

文献[11-13]提出的模型，本文模型标准差较大，

这反映了所提模型可以防止信任评估过早陷入错

误的稳定状态，具有从虚假的评估稳定状态脱离出

来的能力。而对比文献的标准差较小，也反映了其

过早进入了错误状态。文献[11-13]提出的模型及本

文模型的平均损失函数值分别为 0.058、0.042、
0.022、0.012，相较于文献[11-13]提出的模型，本

文模型的损失函数值更小，与真实曲线拟合程度

更高，反映出所提模型的鲁棒性更好。这一方面

是由于在信任评估中加入了服务反馈信任，当节

点提供良好服务时，会正面影响下一次评估的信

任值，并使信任更快向真实值收敛；另一方面是

因为节点之间的信任会动态更新，当节点提供良

好服务时，节点间关系程度信任增强，提高了信

任评估的准确性。 

 
图 3  对随机选取一个良好节点的信任评估 

Figure 3  Trust evaluation of a randomly selected good node 
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图 3（b）反映了在稀疏网络场景下，本文模

型与文献 [11-13]的信任评估模型具有较大差

异。文献[11-13]的信任评估模型经历 10 h 信任

评估后，信任值基本稳定。但由于网络稀疏性

的影响，其信任评估值稳定在 0.4 左右和 0.65
左右，与节点的真实信任值具有较大差异。而

本文模型的信任评估值在 10 h 到 20 h 之间仍

能向真实值靠拢。这是由于本文通过建立节点

间隐性社交关系填充网络，有效缓解了网络稀

疏性导致无法正确对节点信任进行评估的问

题。从表 4 可以看到，在整个实验过程中，本

文模型的信任评估均值基本大于文献 [11-13]

的均值，其残差小于文献[11-13]提出模型的残

差；证明在稀疏场景下，与单属性信任评估模

型和多属性信任评估模型相比，本文模型都有

效提高了评估准确性。在时间区间（1,60）内，

本文模型的标准差基本大于其他 3 种模型，说

明在动态的信任评估过程中，本文模型具有使

评估值不断接近真实值的能力，而文献[11-13]
提出的这 3 种模型的标准差较小，使得评估值

长时间稳定在错误的评估值 0.4 左右和 0.65 左

右；在时间区间（61,100）内，本文标准差与其

他 3 种模型的标准差相差较小，4 种评估模型

都趋于稳定。文献[11-13]提出的模型及本文模

表 3  非稀疏环境下对良好节点信任评估分析 
Table 3  Analysis of trust evaluation of good nodes in non-sparse environments  

指标 
模型均值 模型标准差 模型残差 

文献[11] 文献[12] 文献[13] 本文 文献[11] 文献[12] 文献[13] 本文 文献[11] 文献[12] 文献[13] 本文 

（1,10） 0.696 0.711 0.8 0.779 0.051 0.067 0.057 0.048 0.304 0.289 0.2 0.221 

（11,20） 0.745 0.781 0.854 0.869 0.005 0.005 0.001 0.004 0.255 0.219 0.146 0.131 

（21,30） 0.755 0.793 0.854 0.881 0 0 0.001 0.002 0.245 0.207 0.146 0.119 

（31,40） 0.755 0.793 0.851 0.885 0 0 0.002 0.002 0.245 0.207 0.148 0.115 

（41,50） 0.755 0.793 0.848 0.891 0 0 0 0 0.245 0.207 0.152 0.109 

（51,60） 0.767 0.805 0.853 0.916 0.012 0.013 0.005 0.026 0.233 0.195 0.146 0.084 

（61,70） 0.782 0.823 0.861 0.954 0 0 0.001 0.002 0.218 0.177 0.139 0.046 

（71,80） 0.783 0.826 0.864 0.956 0.002 0.002 0.002 0 0.217 0.174 0.137 0.044 

（81,90） 0.785 0.829 0.868 0.957 0 0 0 0 0.215 0.171 0.131 0.043 

（91,100） 0.791 0.832 0.873 0.958 0.004 0.007 0.001 0.001 0.209 0.168 0.127 0.042 

表 4  稀疏环境下对良好节点信任评估分析 
Table 4  Analysis of trust evaluation of good nodes in sparse environments  

指标 
模型均值 模型标准差 模型残差 

文献[11] 文献[12] 文献[13] 本文 文献[11] 文献[12] 文献[13] 本文 文献[11] 文献[12] 文献[13] 本文 

（1,10） 0.301 0.378 0.625 0.494 0.037 0.036 0.025 0.112 0.699 0.622 0.375 0.506 

（11,20） 0.375 0.391 0.692 0.768 0.014 0.014 0.007 0.029 0.625 0.609 0.308 0.232 

（21,30） 0.393 0.419 0.701 0.854 0.001 0.001 0.002 0.009 0.607 0.581 0.299 0.146 

（31,40） 0.389 0.414 0.696 0.863 0.004 0.003 0.003 0.005 0.611 0.586 0.303 0.137 

（41,50） 0.387 0.393 0.679 0.88 0.003 0.003 0.002 0.002 0.613 0.607 0.321 0.12 

（51,60） 0.391 0.393 0.675 0.887 0.002 0.004 0.003 0.009 0.609 0.607 0.325 0.113 

（61,70） 0.406 0.408 0.613 0.913 0.006 0.006 0.04 0.007 0.594 0.592 0.387 0.187 

（71,80） 0.425 0.426 0.603 0.946 0.008 0.007 0.024 0.008 0.575 0.574 0.396 0.054 

（81,90） 0.446 0.448 0.654 0.961 0.004 0.004 0.003 0.001 0.554 0.552 0.346 0.039 

-91,100 0.541 0.456 0.656 0.963 0 0.001 0.002 0.002 0.459 0.544 0.344 0.037 
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型的平均损失函数值分别为 0.366、0.345、
0.116、0.041，相较于文献[11-13]提出的模型，

本文模型的平均损失函数值更小，与真实曲线

拟合程度更高。 
从图 3 可以看出，无论网络环境是否稀疏，

本文模型的损失函数值都较小，而其他 3 种模型

的损失函数值较大，说明本文模型在稀疏场景下

同样具有较好的鲁棒性。 
4.2  恶意节点信任评估 

对随机选取的两组恶意节点信任值进行实验

评估，一组节点所处网络为一般性非稀疏场景，

另一组节点所处网络为稀疏网络场景，理想情况

下，恶意节点信任评估值趋向于常量 0。将本文

模型与文献[11-13]提出的模型进行对比，结果如

图 4 所示。 

 
图 4  对随机选取一个恶意节点的信任评估 

Figure 4  Trust evaluation of a randomly selected malicious node 

通过对图 4 进行数据分析，得出不同时间区

间内各个模型的均值、标准差、残差及平均损失

函数值，如表 5、表 6 所示。 
从图 4（a）及表 5 可以看出，在一般非稀疏网

络场景的信任评估过程中，文献[11-13]提出的这

3 种模型对恶意节点的信任评估曲线在前 10 h 是

持续上升的状态，信任评估均值在 0.67 左右和

0.57 左右，这是由于节点在首次交互时，未识别

恶意节点；而在前 10 h 内，本文模型的信任评估

曲线在瞬时上升后，呈现持续下降状态，其均值

为 0.534，且只有第一次交互时，信任评估值高于

初始值 0.5，之后就快速向恶意节点的真实值 0
收敛。这是由于本文模型考虑了服务满意度反馈，

当节点提供恶意服务时，该模型可快速将服务

满意度评价反馈给下一次信任评估并降低节点

之间的关系信任。这也正是本文模型的标准差

比其他 3 种模型略小的原因，在识别恶意节点

后，所提模型快速进入了正确并稳定的评估状

态。从整个实验过程可以观察到，相较文献[11-13]
提出的模型，本文模型的均值更低，残差更小，

提高了对恶意节点信任评估的准确性。这表明

本文模型提高了对恶意节点评估的准确率。文

献[11-13]提出的模型及本文模型的平均损失函

数值分别为 0.254、0.166、0.112、0.109，本文

模型的平均损失函数值最小，与真实曲线拟合

程度更高。 
从图 4（b）及表 6 可以观察到，在稀疏网络场

景下，本文模型评估曲线较为平缓，标准差较

小，曲线更接近真实曲线；而文献[11-13]提出

的模型的评估曲线波动较大，标准差较大，无

法正确稳定地向真实曲线靠拢。这说明在稀疏

网络场景中所提模型仍具有快速识别恶意节

点、快速进入正确并稳定的评估状态的能力。

在整个实验评估过程中，相较文献[11-13]提出

的模型，本文模型的均值和残差更小，更接近

真实值 0，这说明本文模型提高了对恶意节点信

任评估的准确性。文献[11-13]提出的模型及本

文模型的平均损失函数值分别为 0.058、0.050、
0.032、0.009，本文模型的平均损失函数值更小，

与真实曲线拟合程度更高。这说明本文模型在

稀疏环境中同样具有适用性。 
从图 4 可以看出，无论在一般非稀疏网络场

景还是稀疏网络场景下，本文模型都提高了识别恶
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意节点的速度和信任评估的准确性。 
4.3  动态变化节点信任评估 

对随机选取的两组状态动态变化的节点信任

值进行实验评估，一组节点所处网络为一般性非

稀疏场景，另一组节点所处网络为稀疏场景。被

评估节点在前 50 h 表现良好，之后由良好节点转

变为恶意节点。将本文模型与文献[11-13]提出的模

型进行对比，结果如图 5 所示。 
通过对图 5 进行数据分析，得出不同时间区

间内各个模型对信任评估的均值、残差、标准

差和平均损失函数值，如表 7、表 8 所示。 
从图 5（a）及表 7 数据对比可以看出，当节点

状态为良好时，本文模型的均值高于其他 3 种模

型的均值，残差更小，其整体评估曲线在其他 3 个

评估曲线上方，更接近真实值 1；当节点状态转变

为恶意时，本文模型的均值低于其他 3 种模型的均

值，其残差更小，其评估曲线在其他 3 个评估曲

线下方，更接近真实值 0。文献[11-13]提出的模

型及本文模型的平均损失函数值分别为 0.127、
0.122、0.096、0.076，本文模型的损失函值最小，

表 5  非稀疏环境下对恶意节点信任评估分析 
Table 5  Analysis of trust evaluation of malicious nodes in non-sparse environment  

指标 
模型均值 模型标准差 模型残差 

文献[11] 文献[12] 文献[13] 本文 文献[11] 文献[12] 文献[13] 本文 文献[11] 文献[12] 文献[13] 本文 

（1,10） 0.677 0.672 0.574 0.534 0.037 0.037 0.025 0.022 0.677 0.672 0.574 0.534 

（11,20） 0.678 0.634 0.53 0.501 0.009 0.025 0.023 0.02 0.678 0.634 0.53 0.501 

（21,30） 0.644 0.544 0.449 0.437 0.012 0.026 0.021 0.018 0.644 0.544 0.449 0.437 

（31,40） 0.601 0.45 0.377 0.37 0.014 0.03 0.023 0.018 0.601 0.45 0.377 0.37 

（41,50） 0.563 0.346 0.31 0.307 0.012 0.028 0.018 0.017 0.563 0.346 0.31 0.307 

（51,60） 0.478 0.265 0.251 0.257 0.029 0.021 0.012 0.014 0.478 0.265 0.251 0.257 

（61,70） 0.385 0.222 0.212 0.196 0.024 0.007 0.008 0.021 0.385 0.222 0.212 0.196 

（71,80） 0.288 0.186 0.177 0.128 0.034 0.023 0.017 0.0217 0.288 0.186 0.177 0.128 

（81,90） 0.2 0.108 0.122 0.063 0.012 0.012 0.008 0.01 0.2 0.108 0.122 0.063 

-91,100 0.151 0.094 0.113 0.054 0.007 0.001 0.001 0.003 0.151 0.094 0.113 0.054 

表 6  稀疏环境下对恶意节点信任评估分析 
Table 6  Analysis of trust evaluation of malicious nodes in sparse environment  

指标 
模型均值 模型标准差 模型残差 

文献[11] 文献[12] 文献[13] 本文 文献[11] 文献[12] 文献[13] 本文模型 文献[11] 文献[12] 文献[13] 本文 

（1,10） 0.201 0.35 0.261 0.145 0.046 0.045 0.028 0.116 0.201 0.35 0.261 0.145 

（11,20） 0.298 0.324 0.293 0.117 0.032 0.001 0.003 0.001 0.298 0.324 0.293 0.117 

（21,30） 0.327 0.311 0.273 0.113 0.001 0.008 0.009 0.005 0.327 0.311 0.273 0.113 

（31,40） 0.323 0.274 0.233 0.094 0.005 0.014 0.015 0.007 0.323 0.274 0.233 0.094 

（41,50） 0.312 0.216 0.174 0.081 0.02 0.016 0.013 0.002 0.312 0.216 0.174 0.081 

（51,60） 0.237 0.163 0.123 0.067 0.018 0.016 0.015 0.004 0.237 0.163 0.123 0.067 

（61,70） 0.21 0.114 0.081 0.055 0.019 0.014 0.012 0.003 0.21 0.114 0.081 0.055 

（71,80） 0.136 0.068 0.039 0.036 0.016 0.012 0.011 0.006 0.136 0.068 0.039 0.036 

（81,90） 0.092 0.045 0.022 0.022 0.002 0.003 0.001 0.001 0.092 0.045 0.022 0.022 

-91,100 0.096 0.043 0.02 0.021 0 0 0 0 0.096 0.043 0.02 0.021 
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图 5  对随机选取一个动态节点的信任评估 

Figure 5  Trust evaluation of a randomly selected dynamic node 

表 7  非稀疏环境下对动态变化节点信任评估分析 
Table 7  Analysis of trust evaluation of dynamically changing nodes in non-sparse environments 

指标 
模型均值 模型标准差  模型残差 

文献[11] 文献[12] 文献[13] 本文 文献[11] 文献[12] 文献[13] 本文模型 文献[11] 文献[12] 文献[13] 本文模型

（1,10） 0.696 0.711 0.787 0.779 0.05 0.067 0.054 0.048 0.304 0.289 0.212 0.211 

（11,20） 0.745 0.781 0.835 0.869 0.005 0.006 0.002 0.004 0.255 0.219 0.164 0.131 

（21,30） 0.755 0.793 0.833 0.88 0 0 0.001 0.001 0.245 0.207 0.166 0.12 

（31,40） 0.755 0.793 0.83 0.885 0 0 0.003 0.002 0.245 0.207 0.171 0.115 

（41,50） 0.755 0.793 0.823 0.891 0 0 0.001 0 0.245 0.207 0.176 0.109 

（51,60） 0.667 0.702 0.625 0.581 0.14 0.046 0.047 0.095 0.667 0.702 0.625 0.581 

（61,70） 0.515 0.527 0.478 0.427 0.048 0.055 0.044 0.044 0.515 0.527 0.478 0.427 

（71,80） 0.353 0.342 0.328 0.295 0.046 0.053 0.042 0.039 0.353 0.342 0.328 0.295 

（81,90） 0.244 0.211 0.22 0.167 0.018 0.02 0.021 0.035 0.244 0.211 0.22 0.167 

-91,100 0.155 0.108 0.132 0.061 0.014 0.019 0.013 0.012 0.155 0.108 0.133 0.061 

表 8  稀疏环境下对动态变化节点信任评估分析 
Table 8  Analysis of trust evaluation of dynamically changing nodes in sparse environments 

指标 
模型均值 模型标准差 模型残差 

文献[11] 文献[12] 文献[13] 本文 文献[11] 文献[12] 文献[13] 本文 文献[11] 文献[12] 文献[13] 本文 

（1,10） 0.264 0.372 0.625 0.488 0.04 0.036 0.025 0.08 0.736 0.628 0.375 0.512 

（11,20） 0.348 0.392 0.692 0.739 0.022 0.015 0.007 0.04 0.652 0.608 0.307 0.261 

（21,30） 0.373 0.419 0.701 0.835 0.001 0.002 0.003 0.013 0.627 0.581 0.299 0.165 

（31,40） 0.369 0.413 0.697 0.86 0.003 0.003 0.003 0.005 0.631 0.587 0.303 0.14 

（41,50） 0.37 0.392 0.679 0.879 0 0.003 0.002 0.001 0.63 0.608 0.32 0.121 

（51,60） 0.318 0.354 0.331 0.258 0.015 0.016 0.053 0.213 0.318 0.354 0.331 0.258 

（61,70） 0.277 0.29 0.249 0.116 0.011 0.02 0.019 0.009 0.277 0.29 0.248 0.116 

（71,80） 0.227 0.206 0.165 0.088 0.011 0.026 0.025 0.011 0.227 0.206 0.164 0.088 

（81,90） 0.187 0.114 0.075 0.05 0.01 0.028 0.028 0.011 0.187 0.114 0.074 0.05 

-91,100 0.172 0.05 0.023 0.023 0.001 0.001 0.003 0.002 0.172 0.05 0.023 0.023 
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这表明与真实曲线拟合程度更高。当节点状态

在时刻 50 h 由良性转变为恶意时，本文模型评

估曲线相较于其他 3 种模型，更快更准确地向

新的真实值 0 收敛；其变化相邻区间的均值由

0.891 下降为 0.581，均值变化大小为 0.31，而

文献[11-13]提出的模型的均值变化都小于 0.2；
在时间区间（51,60）内，相较于其他 3 种模型，

本文模型标准差最大（为 0.213），反映了本文

模型对节点状态变化更敏感。这是因为本文模

型在评估信任时考虑到服务满意度反馈影响，

使得该模型可以快速识别恶意节点，向新的真

实值快速收敛。综上分析，在对动态变化节点

进行信任评估时，本文模型在准确性、敏感性

及收敛性方面优于其他 3 种模型。 
图 5（b）反映了在稀疏网络场景的信任评估过程

中，本文模型与文献[11-13]的信任评估模型具有较

大差异。这是由于网络数据稀疏影响了文献[11-13]
模型对节点的信任评估。当节点状态为良好时，本

文模型的均值高于其他 3 种模型的均值，其残差更

小，更接近真实值 1；当节点状态转变为恶意时，

本文模型的均值低于其他 3 种模型的均值，其残差

更小，更接近真实值 0。文献[11-13]提出的模型及

本文模型的平均损失函数值分别为 0.245、0.209、
0.072、0.053，本文模型的损失函数值最小，表明

所提模型的评估曲线与真实曲线拟合程度更高，鲁

棒性更好。这说明在稀疏网络场景下对动态变化节

点进行信任评估时，本文模型有效缓解了网络数据

稀疏性问题，提高了信任评估准确性。当节点状态

在时刻 50 h 转变为恶意时，本文模型评估曲线相较

于其他 3 种模型，更快更准确地向新的真实值 0 收

敛；其相邻变化区间的均值由 0.879 下降为 0.258，
均值变化为 0.621，而文献[11]、文献[12]的均值变

化都在 0.05 左右，文献[13]的均值变化在 0.3 左右，

且在时间区间（51,60）内，本文模型标准差较大，这

反映了在稀疏场景下，本文模型对节点状态变化仍

然具有较好的灵敏度。 
从图 5 可以看出，无论网络环境是否稀疏，

本文模型提高了对动态变化节点信任评估的收敛

速度和准确性，并且对节点状态变化更敏感。 
良好环境下对节点信任评估分析总结如表 9

所示。 

表 9  良好环境下对节点信任评估分析 
Table 9  Analysis of node trust assessment in a good 

environment 
模型 场景 节点状态 准确性 收敛速度

文献[11] 

非稀疏 

良好 低 慢 

恶意 低 慢 

动态变化 低 慢 

稀疏 

良好 低 慢 

恶意 低 较慢 

动态变化 低 慢 

文献[12] 

非稀疏 

良好 较低 较慢 

恶意 较高 较慢 

动态变化 较低 较慢 

稀疏 

良好 较低 较慢 

恶意 较高 慢 

动态变化 较低 较慢 

文献[13] 

非稀疏 

良好 较高 快 

恶意 较低 较快 

动态变化 较高 较快 

稀疏 

良好 较高 快 

恶意 高 较快 

动态变化 较高 较快 

本文模型

非稀疏 

良好 高 较快 

恶意 高 快 

动态变化 高 快 

稀疏 

良好 高 较快 

恶意 高 快 

动态变化 高 快 
 

5  结束语  

本文提出了一种基于隐性社交关系的社交物

联网信任评估模型，与其他模型不同，本文通过

信任传递算法在建立显性社交关系的同时挖掘并

建立节点间隐性社交关系，使模型在稀疏网络环

境中同样适用。本文所提模型将不同种类的社交

关系进行融合，达到将复杂多变的社交关系对信

任的影响融入信任评估的目的。实验仿真结果

表明，本文模型无论是在稀疏网络环境还是非

稀疏网络环境下，都具有较好的鲁棒性，提高

了信任评估准确性及收敛性。目前，本文考虑

的信任属性较少，并且仅考虑了良好环境下复
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杂多变的社交关系对信任评估的影响，如何综

合多信任属性对信任评估的影响，并使信任评

估模型在恶意环境下仍能保持较好性能是未来

进一步的研究内容。 
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